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Freigabe von teamcheckup.de im Unternehmensnetz
Für IT-Betrieb, Netzwerk- und Informationssicherheit: was wir erbitten, warum, und die technischen
Eckdaten.

Worum es geht

In Ihrem Haus findet eine anonyme Teambefragung mit TEAM-CHECKUP statt. Die Teilnehmenden erhalten dazu
eine E-Mail von mail@teamcheckup.de mit einem persönlichen Link der Form https://teamcheckup.de/f/… und
füllen den Fragebogen im Browser aus.

In Netzen mit Web-Filter wird die Seite gelegentlich gesperrt, typische Meldungen sind „Block URL due to
Categorization“, „Uncategorized“ oder eine Reputation „Unverified“. Ursache ist keine Gefährdung: Die
Domain ist noch nicht in allen Kategorie-Datenbanken der Filteranbieter eingestuft, und nicht eingestufte
Seiten werden in vielen Richtlinien grundsätzlich blockiert.

Unsere Bitte an Sie

Funktionstest in einer Minute
Von einem normalen Arbeitsplatz aus https://teamcheckup.de/f/test aufrufen.

Erscheint eine Seite „Dieser Link ist ungültig“ im Design von TEAM-CHECKUP, ist die Seite erreichbar. Der
Testlink ist absichtlich ungültig.

Erscheint die Sperrseite Ihres Proxys, greift die Sperre noch.

Domain freigeben: teamcheckup.de mit allen Unterpfaden, HTTPS (TCP 443). www.teamcheckup.de leitet
lediglich auf die Hauptdomain weiter und kann mit freigegeben werden. Bitte über den Namen freigeben,
nicht über die IP-Adresse; die kann sich bei einem Serverwechsel ändern.

1

Von der TLS-Inspection ausnehmen (SSL-Bypass), soweit möglich. Den Teilnehmenden wird Anonymität
zugesichert. Bei aufgebrochener Verschlüsselung könnte der Proxy die Antworten einsehen und mit dem
angemeldeten Benutzer verbinden; damit wäre die Zusicherung im Firmennetz nicht mehr gedeckt. Die Seite
lädt keine Inhalte von Drittservern, ein Bypass öffnet also keinen Weg zu anderen Zielen.
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Vollständige URLs nicht personenbezogen protokollieren, soweit möglich. Der Pfad /f/… enthält den
persönlichen Einladungslink. Zusammen mit Benutzername und Uhrzeit ergäbe ein Protokoll eine Spur, die
TEAM-CHECKUP auf eigener Seite bewusst vermeidet.

3

E-Mails zustellen: Absender mail@teamcheckup.de, Versand über IONOS (Deutschland), mit SPF, DKIM
und DMARC. Automatische Link-Prüfungen (z. B. „Safe Links“) sind unschädlich: Das Öffnen eines Links
verbraucht die Einladung nicht, erst das Absenden des Fragebogens.
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Technische Eckdaten

Domain teamcheckup.de (Weiterleitung von www.teamcheckup.de)

Server-Adresse 159.69.245.167 (IPv4, Stand Oktober 2026; kein IPv6). Nur zur Information, Freigabe bitte
über die Domain.

Protokoll ausschließlich HTTPS, TCP 443 (HTTP/3 über UDP 443 wird angeboten, ist aber nicht nötig).
HSTS aktiv, Zertifikat von Let’s Encrypt.

Drittanbieter im
Browser

keine. Schriften, Skripte und Grafiken kommen ausschließlich von teamcheckup.de. Kein
Analytics, keine Pixel, keine eingebetteten Fremdinhalte.

Cookies Die Fragebogen-Seiten setzen keine Cookies. Ein Zwischenstand wird nur lokal im Browser
gespeichert und nach dem Absenden gelöscht.

E-Mail Absender mail@teamcheckup.de, Versand über IONOS SE (Deutschland). SPF, DKIM
(Selektor s1-ionos) und DMARC sind eingerichtet.

Hosting Hetzner Online GmbH, Rechenzentrum in Deutschland.

Empfohlene
Kategorie

„Business“ bzw. „Business and Economy“ (Unternehmensanwendung / Web-Anwendung).

Einstufung bei
Filteranbietern
Stand Oktober 2026

Palo Alto Networks: Business-and-Economy, Low Risk · Fortinet: Web-based Applications,
Low Risk · Broadcom/Symantec, Cisco Talos und Skyhigh/Trellix (McAfee): Einstufung
beantragt.

Datenschutz in Kürze

Antworten werden getrennt von der Einladung
gespeichert. Eine Zuordnung von Antwort zu Person
ist technisch nicht vorgesehen.

Ergebnisse entstehen erst ab vier Antworten (bei
ausdrücklich vereinbarten Kleingruppen ab zwei;
die Teilnehmenden werden vorab darauf
hingewiesen).

An Antworten wird nur der Tag gespeichert, keine
Uhrzeit.

Einladungsdaten werden nach festen Fristen
automatisch gelöscht.

Für die KI-gestützte Einordnung gehen nur anonyme
Teamwerte und Freitexte ohne Zuordnung zur
Person an Anthropic (EU-
Standardvertragsklauseln), nie E-Mail-Adressen
oder Einladungslinks.

Auftragsverarbeitungsvertrag:
teamcheckup.de/rechtliches/avv
Unterauftragsverarbeiter:
teamcheckup.de/rechtliches/uav_liste

Ansprechpartner

Roger Schlegel · Coaching & Consulting · Im Mühlahl 6 · 61203 Reichelsheim (Wetterau)
Telefon +49 6035 9686833 · mail@teamcheckup.de · teamcheckup.de

Dieses Merkblatt steht zum Herunterladen bereit unter
teamcheckup.de/Downloads/Teamcheckup_Merkblatt_IT.pdf
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